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1. 「盗聴」を防ぐ！

通常インターネットには
データ秘匿機能がない

電子ファイルは外部持ち出しや
複製が容易

メールや個人情報の盗み見

パスワードの盗用

企業データの漏洩

通信内容の改ざん

フィッシング詐欺 なりすまし

要因

！ 危険

対策

セキュリティ設計・設定の見直し ディレクトリリスティング対策

セッションハイジャック対策

通信の暗号化

トランスポート層
（TCP/UDP）の暗号化 SSL/TLS

HTTP・SMTP・POP3・FTP等に対応
セッションベース

クライアント認証も可

ネットワーク層
（IP）の暗号化 VPN

PPTP Microsoft社によって提案

IPSec IPv6で標準実装

電子メールの暗号化 S/MIME 双方がS/MIMEに対応している必要あり

手軽にできる暗号化

MS-Office「セキュリティオプション」設定

WinZip「Encrypt」設定

「アタッシェケース」のようなフリーソフトの利用
図：「盗聴」の要因／原因と対策

前回は、セキュリティ対策の全
体像を示すと共に、「システムセ
キュリティ対策」の位置づけにつ
いて述べました。今回は、「情報
資産」2 を蝕む「脅威」 3 のうち、

「盗聴」に対するシステムセキュ
リティ対策のポイントを取り上げ
たいと思います。

一般に「盗聴」というと、「盗
聴器を設置する」あるいは「通信
を傍受する」といったプロフェッ
ショナルなスパイ活動を連想する
かもしれません。しかし、主にイ
ンターネットで情報交換を行って
いる今日、「盗聴」4 の敷居はむし

ろ素人レベルまで低くなっている
といえます。

その理由の一つとして、通常の
インターネット（IPv4） 5では、デー

タを秘匿する機能が標準装備され
ていないということがあります。

インターネット上を流れるメッ
セージは、例えていうなら「はが
き」に書いた文章のようなもので、
内容を覗こうと思えば覗ける仕組
みとなっています。普段、メール
ソフトやWeb ブラウザを使用し
ているとあまり気にすることはな
いかもしれませんが、メールでや
り取りする機密情報も、Web で入

力するパスワードや個人情報も、
そのままでは第三者が「覗こうと
思えば覗ける」ものとなっていま
す。（通信内容の改ざんも可。）現
実世界では、他人に見られたくな
い手紙の場合は「封書」、より機
密性の高い書類の場合は「書留」
のような郵送手段がありますが、
インターネットを利用する場合も
同じような考え方が必要になって
きます。

また、「盗聴」の敷居を低くし
ている別の理由として、「電子ファ
イルは外部持ち出しや複製が容
易」という点があります。

コンピュータがインターネット
で結ばれる以前、機密情報が「紙」

で鍵のかかる場所に管理されてい
た時代であれば、外部持ち出しは
難しく、侵入にも物理的な障壁が
ありました。一方、ほとんどの重
要書類が「電子ファイル」の形で
保存されている今日、ファイルは
簡単に USB メモリにコピーして
持ち出すことができますし、場合
によっては自宅に居ながらネット
ワーク越しに入手することも可能
になっています。

例えば、ある企業がアンケート
を採るWeb サイトを立ち上げる
ことにしたとしましょう。期間限
定サイトのため、手早く・低コス
トで開発するようにという指示の
もと、サーバ一台で運営すること
にします。さて、サイトを公開す

システムセキュリティ対策入門
第二回：マインドマップで学ぶ、技術者のための

梅原 伸行 1

1.   JIPDEC ISMS 審査員補、SAAJ システム監査人補
2.  情報資産：組織が所有し、ビジネスで活用するすべての情報。ハードウェ
アやソフトウェア、ネットワークのようなシステムだけでなく、「会話」や
「記憶」、「信頼」など人的な要素も含まれる。

3.   脅威：情報資産に影響を与え、損失を発生させる直接の原因。事故の潜在
的原因。

4.  インターネットの場合、音声の「盗聴」というよりも、メッセージやデー

タの盗み見、盗用になります。
5.   IPv4：Internet Protocol version 4。ちなみに、次世代のインターネットプ
ロトコル「IPv6」では、IP セキュリティプロトコル (IPSec) が標準装備さ
れている。

6.  ディレクトリ・リスティング：ディレクトリ名で終わるURL を指定すると、
ディレクトリ配下にあるファイルの一覧が表示されるという、Web の伝統
的な約束事。
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ると、アンケートに答えた見返り
にプレゼントが当たるということ
で、顧客は自分の氏名や住所、電
話番号、生年月日といった個人情
報をこぞって入力します。しかし、
数日後、アンケートに答えた顧客
のデータが大量に漏洩しているこ
とが発覚します。原因を調べてみ
ると、Web サーバ設定の単純なミ
スのため、「ディレクトリ・リス
ティング」 6 が可能になっており、

Webサーバ上に保存した個人情報
ファイルが容易にダウンロードで
きる状態になっていることが判明
しました。つまり、「素人」であっ
たとしてもちょっとしたWeb の
知識があれば、自宅に居ながらに
して「盗聴」できてしまったわけ
です。

「Web サーバ上に個人情報を
置かない」というのがWeb アプ
リケーション開発の鉄則ですが、
予算や納期などの都合でこれを
ショートカットしてしまうと、こ
のケースのように「脅威」がWeb

サイトのセキュリティホール（「脆
弱性」 7 という）を突いて、思い

がけない事件・事故に発展する可
能性があります。

では、こうした「盗聴」の背景
を踏まえて、どのようにシステム
セキュリティ対策を採ることがで
きるでしょうか？

結論を言えば、「敷居を高くす
る」ということになりますが、ま
ず「メールやデータの盗み見」対
策としては「通信の暗号化」があ
ります。「通信の暗号化」も、目
的に応じて様々ですが、いずれも
インターネット上に送り出す「は
がき」のようなデータを「封筒」
で包んで第三者が覗けないように
機能します。

代表的なものとして、Web サー
バとブラウザ間の通信 (HTTP8) 等

を暗号化する「SSL/TLS9」、拠点

間の通信を暗号化する「VPN10」、

メールを暗号化する「S/MIME11」

があります。

しかし、「アンケートサイト」の
事例にあるように、暗号化すれば
「盗聴」対策は万全というわけで
はなく、定期的なセキュリティ設
定や設計の見直しをルール化する
ことも大切です 12 。

では、個人（または家庭）レベ
ルでは、どのようにインターネッ
ト「盗聴」対策ができるでしょう
か？ 例えば、クレジット情報な
ど、第三者に知られたくない内容
を記したメールをそのまま流すの
ではなく、MS Word の「セキュ
リティオプション」13 でパスワー
ドを設定したものを添付で送った
り、WinZip の「Encrypt」でパス
ワードを設定するといった手軽な
暗号化機能を利用することができ
るかもしれません。

さて、次回は、近年、アメリカ
国内を中心に日本でも被害を及ぼ
している「フィッシング詐欺」を
含めた「なりすまし」対策について、
システムセキュリティ対策のポイ
ントを取り上げたいと思います。

7.   脆弱性：脅威を受けた場合、情報資産の損失を起こしやすく、かつ拡大さ
せる要因。

8.   HTTP：Hyper Text Transport Protocol
9.  SSL/TLS：Secure Socket Layer/Transport Layer Security
10. VPN：Virtual Private Network。仮想閉域網。
11. S/MIME：Secure/Multipurpose Internet Mail Extensions。電子メールの

標準プロトコルのMIMEの枠組みの中で暗号化機能を実現。
12. 例えば、Web サイトを運営している場合、「Nimda」や「Code Red」のよ
うなウイルスが、Web サーバのセキュリティホールを突いて感染する危険
が常にあるので、最新パッチを迅速に適用するルールが求められます。

13. 「名前を付けて保存」→「ツール」→「セキュリティオプション」で「読み
取りパスワード」を設定します。
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