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前回は、「情報資産」を蝕む「脅
威」のうち、「盗聴」に対するシス
テムセキュリティ対策のポイント
を取り上げました。今回は、近年、
日本でも大きな被害を及ぼしてい
る「なりすまし」に対するシステ
ムセキュリティ対策のポイントを
取り上げていきたいと思います。

人が「なりすまし」を行う目的
は、主に「お金」にあります。一
昔前であれば他人に「なりすます」
ためには、手の込んだ「変装」を
行わなければならなかったかもし
れませんが、今は家に居ながらに
「なりすます」ことが可能です。

「なりすまし」には、大きく分け
て「電子的な方法を用いないもの」
と「用いるもの」がありますが、「電
子的な方法を用いないもの」は、
「ソーシャルエンジニアリング」
と呼ばれる従来の「変装」型詐欺
になります。「振り込め詐欺」が
この代表格ですが、昨年だけでも
被害総額は約 250 億円 2 にも上っ

ており、電話やハガキなどアナロ
グな手口が依然有効であることを
示しています。この対策は「人的
セキュリティ」の方に入ってしま
うので本連載の範囲外となります
が、罠にかからないための日頃の
心がけが重要になります。3 

次に「電子的な方法を用いる

もの」ですが、様々な手口のう
ち、最も広く知られているのは、
やはり「フィッシング」でしょ
う。「フィッシング」とは、エサ
で魚をおびき寄せて釣り上げる
（fishing）ように、偽メールをエ

サにして本物そっくりのサイトに
誘い込み、暗証番号やクレジット
カード番号などを盗み取る手口の
ことですが、HTMLメールの場合、
メール本文と実際のアクセス先の
URL を変えることができるという
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ことを悪用する手法が「洗練され
ている」（sophisticated）という
ことで「Phising」と名付けられま
した。しかし、実際のところ高度
な技術は必要なく、Web サイトの
基本的な知識があれば中学生 4 で

も実現可能なため、被害が後を絶
たない状況となっています。

「フィッシング」詐欺による被
害総額は、昨年 68億円 5 に達し、

セキュリティ強化策が取られるよ
うになってきました。例えば、銀
行やインターネットバンキングで

は、本人しか知り得ないことを前
提として「ID・パスワード」によ
る照合を行っていましたが、それ
が他人に知られてしまった場合、
いとも簡単になりすまされてしま
う危険があるため、「ソフトウェ
アキーボード」（ID・パスワード
盗聴防止）、「ワンタイムパスワー
ド」（パスワードの複雑化）、「バ
イオメトリックス認証」（知識に
よらない認証）などの対策が取ら
れるようになっています。

個人レベルの対策としては、「怪

しいメール・サイトに注意する」
のが一番ですが、有償・無償の
フィッシング対策ソフトを導入
する手もあります。IE・FireFox・
Opera の最新バージョンは既に
「フィッシング対策」機能を備え
ているので、これを機に乗り換え
るのも良いかもしれません。（開
発者の場合、なかなかそうもいか
ないのですが。。）

次回は、「改ざん」に対するシ
ステムセキュリティ対策のポイン
トを取り上げたいと思います。
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