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何からの対策が求められます。ま

た、ワープロや表計算シートなど

の電子データは、一般に簡単にコ

ピーができ、編集しても痕跡が残

らない性質のため、税務書類や契

約書、受注文書、カルテ、営業報

告書など「原本（本物）であるか」（真

正性 6）が問われる記録類の場合、

システムで補う必要があります。

電子データの具体的な「改ざん」

防止策としては、「ディジタル署

名（電子署名）」が有効です。「ディ

ジタル署名」は、現実世界の「署

名」や「押印」をディジタルの世

界に持ち込んだもので、作成者（ま

たは送信者）が確かに本人であり、

メッセージ（文書やメール）が「改

ざん」されていないことを証明す

る仕組みです。

どのように本人であるかどうか

証明するかというと、「公開鍵暗

号方式」という暗号技術を利用し

て行うのですが、「送信者」と「受

信者」の間のやり取りは、以下の

ようなステップになります。

1. 送信者はメッセージをハッシュ

関数 7 で演算処理して特徴的な

パターンを生成。（「メッセージ

ダイジェスト」という。）

2. 生成された「メッセージダイ

ジェスト」を送信者だけが知る

「秘密かぎ」で暗号化する。（暗

号化されたメッセージダイジェ

ストを「署名」という。）

3. 送信者は、メッセージに「署名」

を添付して受信者に送付する。

4. 受信者は、受け取った「署名」

を送信者の「公開鍵」で復号す

る。復号できれば、対応する「秘

密かぎ」を持つ本人から送られ

てきたことが証明できる。また、

受信者が受け取ったメッセージ

をハッシュ関数で処理して生成

したメッセージダイジェストと

復号したものが一致すれば、改

ざんされていないことが証明で

きる。

このように書くと、やや複雑な

印象を受けるかもしれませんが、

実際にはメールクライアントや

Office 製品 8 等のアプリケーショ

ンがバックグラウンドで処理して

くれますので、ユーザが意識する

必要はありません。

ところで、上記の「公開鍵暗号

方式」の場合、一つ問題があり

ます。それは、どのように「秘

密 鍵 」 を 秘 匿 し、「 公 開 鍵 」 を

配布するかということです。そ

のための仕組みが「PKI（Public 

Key Infrastructure：公開鍵暗号

基盤）」です。次回は、「改ざん

を防ぐ！」の後編として「PKI」

とその応用例について取り上げ

たいと思います。

「バックアップを取っていないときに限って HDD がクラッシュする」とい
う「マーフィーの法則」を肝に銘じておく必要があるだろう。

5.「完全性（Integrity）」：「情報および処理方法が正確であること、および完
全であることを保護すること。他の影響を受けず、情報が改ざんされずに正
確に処理できる状態。」（ISMS 認証基準 Ver2.0 による定義）

6.「しんせいせい」と読む。
7. MD5 や SHA-1 など。暗号化ではないため、ダイジェストから元のメッセー

ジへの復号はできない。
8. MS Word の場合、「ツール」-「オプション」の「セキュリティ」において「デ

ジタル署名」を設定する。


